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7 ok, amiért foglalkozni

kella Microsoft365
biztonsagi mentésével

Miért fontos, hogy a
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Bevezeto

EllenGrzés alatt tartja Microsoft 365 adatait? Hozzafér az 0sszes szlikséges
elemhez? A reakcid jellemz&en "Természetesen igen" vagy “A Microsoft
gondoskodik mindenrél.”

De ha tényleg belegondolunk — biztosak lehetiink-e benne?

A Microsoft sok mindenrél gondoskodik és magas szint(i szolgaltatast nyujt ligyfelei
szamara, de elsGsorban a Microsoft 365 infrastruktirajanak kezelésére és a
felhasznaldk rendelkezésre allasi idejének fenntartasara helyezi a hangsulyt.

Gyakori tévhit, hogy a Microsoft biztonsagi masolatot készit az adatokrdl,
mikdzben “csak” felhivja tUgyfelei figyelmét, hogy felel6séggel tartoznak sajat
adataikért. A figyelmeztetés figyelmen kiviil hagyasa kedvezG6tlen és karos
kovetkezményekkel jarhat.

Valéjaban Onnek kell biztositania az Exchange Online, a SharePoint Online, a
OneDrive for Business és a Microsoft Teams adataihoz valé hozzaférést és azok
felligyeletét.

Ez az ismertet6 bemutatja a Microsoft 365 biztonsagi mentés hidnyanak veszélyeit,
és a megoldast, amely biztositja biztonsagi mentést, az adatok hosszu tavu
megdrzését, valamint kitolti az adatvédelem réseit.

»Aggddtunk a Microsoft 365 adatbiztonsagi és megérzési
irdnyelvei miatt. Ezért dontottink ugy, hogy gondoskodunk
adataink biztonsagi masolatardl a Microsoft 365-ben.”

— Karen St.Clair,

IT Vezets
Columbia Power & Water Systems
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A nagy Microsoft 365

tévhit

A Microsoft vélt felelGssége és a felhasznalé tényleges felelGssége
nem mindenki szamdara egyértelmd, amely problémat okoz a
Microsoft 365 adatainak védelme és megé6rzése terén.

A Microsoft altal biztositott biztonsagi mentés és az adatok
helyreallithatésaga, valamint a felhaszndlok feltételezései gyakran
eltérnek egymastol.

Ez azt jelenti, hogy a Microsoft 365 szabvanyos évintézkedéseinek
ellenére el6fordulhat, hogy ujra meg kell vizsgalnia az adatok
ellendrzésének szintjét, és a hozzajuk valo hozzaférést.

A Microsoft 365 georedundanciat kinal, amelyet gyakran
Osszetévesztenek a biztonsagi mentéssel. A biztonsagi mentésnek
azt nevezziik, amikor az adatokrdl masolatot készitenek, és egy
masik helyen taroljdk. Azonban még ennél is fontosabb, hogy a
biztonsagi mentéshez kdzvetleniil hozzaférhessen és ellendrzése
alatt tarthassa. Ezaltal, ha adatok elvesznek, véletlenil torl6dnek
vagy rosszindulatu tamadds célpontjava vdlnak — gyorsan
helyreallithatja 6ket. A georedundancia ezzel szemben csak a

webhely- vagy hardverhibdk ellen nyujt védelmet, ha infrastruktura-

O0sszeomlas vagy ledllas kovetkezik be.

A Microsoft 365 lizemideje

3
A Microsoft gondoskodik az infrastrukturardl, de az
adatokért tovabbra is az tgyfél felel
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A Microsoft 365 adatok védelme
és hosszu tavi megdrzése

,Minden felh8alapu telepitési tipus esetében On birtokolja

adatait és identitasait.”

— Microsoft dokumentacio

V

Forras: https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
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7 erv, amiért foglalkozni kell a
Microsoft365 biztonsagi mentésével

A Microsoft 365 robosztus és nagy teljesitményl szoftver Dobbenetesen nagy ez a rés, és nagy valdszin(iséggel
szolgaltatasplatformként (SaaS) tokéletesen igazodik szamos észre sem veszi, hogy valami hidnyzik vagy eltiint, csak
szervezet igényeihez. Biztositja az alkalmazas elérhetlségét és a amikor mar késé.

folyamatos lizemid6t, de biztonsdgi mentése szdmos mas fenyegetés

ellen is védelmet nydjthat. Lehet, hogy azt gondolja: Vilagszerte tobb szaz Microsoft 365-re attért

»Valdszinileg elég jol mikodik a Tarold”, de ebben sokan tévednek. Informatikal szakemberrel tortent egyeztetetés alapjan

Az adatok kompromittaloddsatdl annak a felfedezésig dtlagosan tobb
mint 1401 nap telik el.

o \°
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elmondhatd, hogy az adatvédelmi sériilékenység tipusai
kozul az alabbi 7 a listavezetd:

oo
Véletlen Adatmegérzési Belsé Kiilsé Jogi és A hibrid e-mail- ada;rsezZTIjezet
torlés hazirend biztonsagi biztonsagi megfelel6ségi telepitése és

hidnyossagai és

fenyegetések fenyegetések kévetelmények migracidja
rendezetlenség

Microsoft 365-be

'— http://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf
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#1
Véletlen

torlés

Ha torol egy felhasznalodt (akdr szandékosan, akar nem)
a torlés a haldzaton is atfut a OneDrive vallalati
postafidk torlésével egyiitt.

A Microsoft 365-ben 1évé nativ taroldk és
verzidel6zmények, csak korlatozottan képesek
megvédeni Ont az adatvesztéstdl, ami a megfeleld
biztonsagi mentésbél torténd egyszerd helyreallitast
komoly problémava véltoztatja, miutan a Microsoft 365
georedundds modon 6rokre tordlte az adatokat vagy a
megG6rzési id6észak lejart.

A Microsoft 365 platformon kétféle torlés létezik:
helyreallithatd torlés és végleges torlés.

A helyreadllithato torlés példaja a ‘Torolt elemek’ mappa
Uritése. ,,Véglegesen torolt”-nek is nevezik. Ebben az
esetben a végleges azonban nem jelent teljesen
végleges allapotot, mivel tovabbra is megtaladlhato a
"Viszadllithaté elemek" mappdban.

Végleges torlés esetén az elem teljesen torl6dik az
adatbdzisbdl. Ha ez megtorténik, az helyrehozhatatlan.

#2

Adatmeg6rzési hazirend
hianyossagai és
rendezetlenség

Digitalis korunk felgyorsult lGzleti élete
folyamatosan fejl6d6 szabalyzatokat igényel,
beleértve az adatmegGrzési hazirendet is, amellyel
nehéz |épést tartani és kezelni.

A Microsoft 365 korlatozott biztonsagi mentési és
megdrzési hazirenddel rendelkezik, amely csak
bizonyos szituacidkban képes védelmet nyujtani,
nem célja, hogy mindenre kiterjed6 mentési
megoldasként funkcionaljon.

Az adathelyredllitas egy mdsik tipusa, az id6pont-
hoz kétott Point-in-time visszadllitas nem tartozik
a Microsoft hataskorébe. Probléma esetén egy
biztonsagi mentési megoldas lehet6vé teheti a
probléma el6tti id6ponthoz valé visszatérést.

A Microsoft 365 biztonsagi mentési megoldassal
nincs adatmegdrzési hazirend hianyossag vagy
rugalmatlan helyredllitas. Legyen sz6 rovid tavu
biztonsagi mentésrdl vagy hosszu tavu
archivalasradl, felhasznaléi csoportonkénti vagy
id6ponthoz kotott visszadllitasrol. Minden kéznél
van, igy az adatok helyreallitasa gyors, egyszer( és
megbizhaté.
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#3
Bels6 biztonsagi

fenyegetés

A biztonsagi fenyegetés gondolata a hackereket és a
virusokat juttatja eszlinkbe. A vallalkozdsok azonban
belilrdl tapasztaljak leggyakrabban ezt, hiszen
legtdbbszor sajat alkalmazottaik szandékos és nem
szandékos tevékenységének esnek aldozatdul. A
fajlokhoz és a kapcsolati adatokhoz vald hozzaférés
gyorsan valtozhat, néha problémat okozhat
szemmel tartani azokat, akikben megbizunk.

A Microsoft nem tud kilonbséget tenni normal
felhasznalo és felmondott alkalmazott kozott, aki
tdvozasa el6tt megprobalja tordlni a kritikus vallalati
adatokat. Ezenkiviil egyes felhasznalék tudtukon
kivil is komoly fenyegetést jelenthetnek fert6zo6tt
fajlok letoltésével vagy felhasznaloneveik és
jelszavaik véletlen kiszivarogtatasaval, melyeket
olyan webhelyen hasznalnak, amelyeket
megbizhaténak gondolnak.

Egy masik példa a bizonyitékok manipuldlasa.
Példaul amikor egy alkalmazott torli a terhel6 e-
maileket, fajlokat, eltitkolja a jogi,
minGségbiztositasi vagy HR részleg eldl.

4
Kiilso biztonsagi
fenyegetés

A rosszindulatu programok és a virusok - példaul a
zsaroloprogramok - vilagszerte komoly karokat okoznak
a szervezetek szdmadra. llyenkor azonban nem csak a
vdllalat hirneve van veszélyben, hanem a belsé és az
Ugyfél adatok védelme és biztonsaga is.

A kiils6 fenyegetések altaldaban e-mailbe csatolt
mellékleteken keresztiil jutnak a rendszerbe és nem
mindig elegendd felvildgositani a felhasznaldkat arrdl,
hogy mire kell figyelniltk — kiiléndsen, ha a fert6z6tt
Uzenetek nagyon meggy8z6ek.

Az Exchange Online korlatozott biztonsagi mentési/
helyreallitasi funkcidi nem megfelel6ek a sulyos
tdmadasok kezelésére. A rendszeres biztonsagi
mentések segitenek az adatok fert6zés mentes
masolatdnak tarolasaban és az adatok gyors
helyredllitasaban.



7 ok, amiért érdemes foglalkozni a Microsoft 365 adatok mentésével

) #6
Jogi és A hibrid e-mail- telepitése

megfelelGségi ~ és migracidja Microsoft
kovetelmények _/ 365-be

Néha hirtelen hozza fell férnie az e-mailekhez, fajlokhoz vagy A Microsoft 365-6t alkalmazo szervezeteknek idére
mas tipusu adatokhoz jogi eljarasok sordan. van sziikséguk ahhoz, hogy atmenetet

Olyan dolgok torténhetnek meg vellink, amire kordabban biztositsanak a helyszini Exchange és a Microsoft
sosem gondoltunk volna. A Microsoft szdmos biztonsagi 365 Exchange Online kozott. Néhdnyan a régi
“halot” épitett be a varhatd vitas tgyekkel/perekkel rendszer egy kis részét is fenntartjak a nagyobb
kapcsolatos dokumentumok megsemmisitésének rugalmassag és tovabbi felligyelet biztositasanak
elhalasztasara vonatkozdan. De ezek nem kellGen erés érdekében. Ezen hibrid e-mail telepitések

mentési megoldasok, amelyek meggatolnak, hogy azt, hogy gyakoriak, de tovabbi felligyeleti kihivasokat

jogi problémaink megoldddjanak. Példaul egy biztonsagi jelentenek.

mentési megoldassal, ha véletlenil torli az e-maileket vagy A megfelel6 Microsoft 365 biztonsagi mentési
dokumentumokat, miel6tt torvényes visszatartast megolddsnak kezelnie kell a hibrid e-mail-
alkalmazna, tovabbra is visszakaphatja azokat, igy biztositva a telepitéseket és az Exchange adatokat, ugy, hogy a
jogi kotelezettségek teljesitését. A jogi és megfelelGségi forras helye irrelevans.

kovetelmények, valamint hozzaférési elGirdsok iparaganként Ezenkivil barhol képesnek kell lennie az adatok

és orszagonként eltérGek, ugyanakkor de a pénzbirsag, tarolasara On valasztdsanak megfelel&en, akar a
blntetés és jogi vitak harom olyan dolog, amit jobb elkerulni. helyszinen, akar felhGobjektum-tarolasban, mint pl.

AWS S3 vagy Azure Blob formajaban, vagy kiilsé
szolgaltatoval.
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#7
Teams

adatszerkezet

A Microsoft Teams gyorsan elterjedt és a tdvmunka
térnyerésével egyre nagyobb szerepet tolt be. Jelenleg
ez a termelékenységi univerzumunk kézéppontja.

A Microsoft a Teamst felhasznaléi felliletként
azonositja, amely olyan Microsoft 365 szolgaltatdsokat
egyesiti, mint a SharePoint Online és a OneDrive
Villalati verzié. Ez a megkozelités gyors, valds ideju
kommunikaciot és egylttmikodést tesz lehet6vé a
csoportok szamara.

Meg kell védenie adatait ezeken a helyeken, de ez nem
minden. A Teams konfiguracids beadllitasokkal és
felhaszndaldkkal rendelkezik, amelyeket védeni kell és
sziikség esetén visszadllithatdnak kell lennilk. Egy erre
a célra kialakitott biztonsagi mentési megoldas
nemcsak az adatokat, hanem a beallitasokat és a
kapcsolddo alkalmazasok kozotti kapcsolatokat is
megvédheti.

Napjainkban egyre t6bbszor jonnek |étre Teams csoportok
projektekhez és egyéb alkalmakra. A projekt befejezése utan
megesik, hogy hosszutavon is meg kell 6rizni a projektmunka
masolatat, példaul jogi és megfelelGségi szempontok miatt.
Azonban gyakran el6fordul, hogy ezeket a csoportokat
tévedésbdl torlik, vagy helytelenil alkalmazzéak az
adatmegérzést, melyb6l addddan a fajlok vagy alapvets
dokumentumok nem érheték el.

A biztonsagi mentések egyszeri alkalmak esetén is
hasznosak. Példaul, ha egy alkalmazott valami nem
helyénvalét k6zol egy Teams-beszélgetés sordn, de torli az
lizenetet, a biztonsagi mentéssel a beszélgetés
helyreallithaté és elérhetévé valik egy esetleges HR
felllvizsgalat szamara. A kils6 szallitoktdl szarmazé
biztonsagi mentések nem csak védelmet nyujtanak az
ismeretlennel szemben, hanem szdmos madot kinalnak a
hianyzé vagy véletlenil torolt csoportok vagy csatornak
visszaallitasara.
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Milyen gyakran
talalkozunk veltGk?

Mostanra mar biztosan érti, hogy miért rendkiviil fontos biztonsagi
masolatot késziteni Microsoft 365 adatairdl, de valdszinlleg
kivancsi, hogy ez a 7 adatvédelmi sérilékenység valdjaban milyen
gyakran torténik meg. A valasz sajnos az, hogy tul gyakran. Tébb
mint 1000 informatikai szakembert kérdeztek meg arrdl, hogy
milyen formaban tapasztaltak adatvesztést a felhGben. A
felhaszndldi hibdk / véletlen torlés, a biztonsagi fenyegetések és
adatmegd6rzési hianyossagok mind felkeriltek a listara.!

Az ijeszt6 valdsag az, hogy bar bizalmas felh6adatokat tarolnak
Office- dokumentumokban, becslések szerint azok 76%-arél nem
készul biztonsagi masolat?. Az IDC szerint 10 vallalkozasbdl 6 nem
rendelkezik adatvédelmi tervvel a Microsoft 365 adatait illetGen.
On is ezen védtelen szervezetek valamelyikében dolgozik?

Ha igen, akkor remélhetéen ezen tajékoztatd anyag révén mar
rendelkezésére dallnak azon informaciok, melyek arra 6sztonzik
vallalkozdasat, hogy megvédje Microsoft 365 adatait.

2 — Veeam customer survey, September 2019

s e ‘ ft Microsoft 365 is Fssenti

Q14. Milyen adatvesztési formakat tapasztalt a felh6ben?

Felhasznaldi hiba / Véletlen torlés

37%

Biztonsagi fenyegetések
(Rosszindulatu belsé fenyegetés,
zsaroléprogramok, kartevé programok

18%

Adattarolasi iranyelvek
hidnyossagai (azt

gondoljak, hogy valami
védett volt, pedig nem)

19%

Nem haszndlt / egyik sem

20%

Egyéb 6%

Valaszaddk = 1579


https://www.veeam.com/why-backup-office-365.html

7 ok, amiért érdemes foglalkozni a Microsoft 365 adatok mentésével

Osszefoglald

Vizsgdlja meg kozelebbrdl. Lehetnek biztonsagi
rések, melyekrdl korabban talan nem is tudott?

On mar hozott egy okos lizleti déntést a Microsoft
365 Uzembe helyezésével, most talaljon olyan
biztonsagi mentési megoldast, amely teljes
hozzaférést és teljes ellen6rzést kindl Microsoft 365
adatai szdmara, és elkertlheti az adatvesztés
szikségtelen kockdazatat.

Ha hasznosnak taldlta ezt az anyagot, akkor kiildje el
kollégainak e-mailben. Forward this report

Veeam Backup
for Microsoft 365

@ Ingyenes probeverzié letoltése
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] Microsoft 365 Backup

Tobb iranyitas. Konnyed helyreallitas.

Az (j Veeam® Backup for Microsoft 365 v6 Self-Service Restore Portal funkcioja
lehet6vé teszi a rendszergazdak szdmara a biztonsagos adatvisszaallitast,
tovabba biztonsagi masolatot is tartalmaz az Amazon S3 Glacierhez, a Glacier
Deep Archive-hoz és az Azure Archivumhoz.

A Veeam Backup for Microsoft365 verzioja

o Automatizalast és méretezhetGséget nyujt véllalatok szamara
o l[domegtakaritast biztosit a visszaallitadsok kezelésével
» Fokozott biztonsagot kindl a tobb szint(i felhasznaldi azonositassal (MFA)

» Biztonsagot szolgdltat az alacsony koltségli objektum tarolassal

Kezdje egy 30-napos INGYEN verzioval!

Az On Veeam Gold Partnere:

Nador Rendszerhaz Kft.
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o o o , ) 1152 Budapest, Telek u. 7-9.
e o o a [1 l] [‘ TeIefc_)n': +36 1 470-5000

e o o vennszieni;  E-mail: info@nador.hu

e o o Web: www.nador.hu
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