Fajlszervervédelemmel, végpontfeliigyelettel és mobilvédelemmel (MDM)

A tobbrétegli biztonsag érdekében a mobileszkodz-felligyelet és a finomra hangolhat6 végpontvédelmi
eszkdzok egyesiilnek a kartékony programok elleni védelemmel, az alkalmazottak altal birtokolt
mobileszkdzokon is. A fajlszerver védelme biztositja, hogy a fert6zés a tarolt adatokon keresztiil
ne terjedhessen tovabb a biztositott végpontokra.

Alkalmazasfeliigyelet - a
Kaspersky Security Network
altal valds idGben szolgaltatott
fajlinformaciok a dinamikus
engedélylistak segitségével
lehetdvé teszik a rendszergazdak
szamara az alkalmazasok
engedélyezését, blokkolasat
vagy korlatozasat, beleértve
az ,alapértelmezett letiltast”.
Az alkalmazasjogosultsag-
vezérlés figyeli és korlatozza
az alkalmazasok gyanus
tevékenységeit.

Internetfeliigyelet — bongészd
szabélyokat hozhat Iétre a nem
megfelel§ webhelyek eldre beallitott
vagy szemeélyre szabott adatbazisai
alapjan, és kdvetheti a felhasznald
tevékenységeit a vallalati halézaton
vagy roaming kdzben.

Eszkozfeliigyelet — lehetévé
teszi a felhasznaldk szamara,

hogy beallitsak, itemezzék és
betartassak azokat az adatvédelmi
eljarasmodokat, amelyek az
eltavolithat6 taroléeszk6zok,
illetve barmely mas perifériak
buszokra val6 csatlakoztatdsara
vonatkoznak.

Kartékony programok elleni
védelem mobileszk6zokhoz —
kombinalt proaktiv, alairas- és
felnGalapl technoldgiak a hatékony,
valos idej( mobileszkdz-védelem
érdekében. Egy biztonsagos
bongészb és a levélszemét elleni
védelem noveli a biztonsagot.

Mobil eszkéz menedzsment
(MDM) - A Kaspersky Security

for Mobile tdmogatja a Microsoft
Exchange ActiveSync, az Apple
MDM és a Samsung SAFE funkcidit.

Lopas elleni tavoli vedelem -
SIM-figyelés, tavoli zarolas, teljes
vagy szelektiv torlés és keresés:
mindegyik megakadalyozza

az illetéktelen hozzaférést a
készilékhez lopas vagy elvesztés
esetén.

Mobil eszkdz6k feliigyelete

- arendszergazdak nemcsak
irdnyithatjak, hanem
korlatozhatjak is a kilonféle
alkalmazasok hasznalatat, amivel
megakadalyozzak a nemkivanatos
vagy ,szlrke” szoftverek
alkalmazasat. A rosszindulatd
webhelyek letiltasa mellett
korlatozhatjak a munkahelyi
elirasoknak nem megfeleld
weboldalakhoz vald hozzaférést is.

Alkalmazasok elkiilonitése

a BYOD program szamara -

a vallalati adatok és alkalmazasok
elkiilonithetdk az alkalmazottak
személyes fajljait6l a vallalati
alkalmazasok specialis konténerbe
helyezésével, amelyeket a
személyes adatoktél figgetlendl
lehet titkositani és — sziikség
esetén — tavolrdl tordlini.

A fajlszervervédelem — amelynek
vezérlése a végpontvédelemmel
egyltt a Kaspersky Security
Centeren keresztiil torténik —
biztositja, hogy a kartékony
programok ne tudjanak
tovabbterjedni a biztositott
végpontokra a tarolt, fertézott
adatokon keresztil.

A Kaspersky Endpoint Security for Business — Select tartalmazza a Core valtozat minden

komponensét.




