» KASPERSKY SECURITY
FOR MOBILE

TOobbszintl biztonsag, kezelés és
fellgyelet minden mobilvégponthoz

A mobileszkozok egyre vonzobb célpontot jelentenek a kiberblinzok szamara.
A ,Hozd a sajat eszkozod” (BYOD) kezdeményezésnek kdszonhetben egyre
tobb féle eszkdz jelenik meg a munkahelyeken, ami a felligyelet és szabalyozas
terén nagy kihivast jelent a rendszergazdaknak.

A Kaspersky Security for Mobile megoldassal mindig biztonsagban tudhatja
eszkozét, akarhol is legyen. Védelem a folyamatosan fejlodd, mobileszkdzokre
irt kartékony programokkal szemben. Jobb ralatas a munkahelyen hasznalt
eszkozokre, illetve az okostelefonok és tablagépek szabalyozasa egyetlen
kézponti helyrdl, minimalis zavard hatassal.

 Hatékony kartékony
programok elleni védelem

¢ Adathalaszat és
levélszemét elleni
funkciok

» Webvédelem
* Alkalmazasfeliigyelet

* Rootolas/jailbreak
észlelése

* Elkiilonités

* Lopas ellen

* Mobileszkoz-feliigyelet

« Onkiszolgalé portal
 Kozpontositott feliigyelet
* Webes konzol

» Tamogatott platformok:
- Android™
-i0S
- Windows Phone

FOBB JELLEMZOK

FEJLETT KARTEKONY PROGRAMOK ELLENI VEDELEM A
MOBILESZKOZOKHOZ AZ ADATBIZTONSAG ERDEKEBEN

Csak 2014-ben a Kaspersky Lab kozel 1,4 millié egyedi, rosszindulati
szoftverek altal inditott tamadassal kiizdott meg. A Kaspersky
Security for Mobile magas foku védelmi szintekkel kombinalja a
kartékony programok elleni védelmet, és megovja a mobileszk6zokon
tarolt adatokat az ismert és ismeretlen fenyegetésektol.

MOBILESZKOZ-KEZELES (MDM)

A vezet6 mobileszkoz-kezel6 platformokkal valo integracio tavoli ,Over
the Air” (OTA) telepitést és vezérlést tesz lehetévé az Android, iOS

és Windows Phone késztilékek egyszerlibb hasznalata és kezelése
érdekében.

MOBILALKALMAZAS-FELUGYELET (MAM)

Az elkulonitési és szelektiv torlési funkcioknak koszonhetden egy
eszkozon belll elkilonithetbk az Uzleti és személyes adatok — ezzel
is tamogatva a BYOD (Hozd a sajat eszk6z6d) kezdeményezéseket.

A titkositasi technologiakkal és kartékony programok elleni
védelemmel kombinalva a Kaspersky Security for Mobile egy proaktiv
mobilvédelmi megoldas, mely nem csupan az adott eszkoz és az azon
tarolt adatok izolalasara alkalmas.

KOZPONTOSITOTT FELUGYELET

Tobb platform és eszkoz kezelése ugyanarrdl a konzolrol, amelyet
mas végpontok is hasznalnak — jobb lathatdsag és felligyelet
eréfeszitések vagy tovabbi kezelendd technolégiak nélkiil.



MOBILBIZTONSAGI ES -FELUGYELETI FUNKCIOK

HATEKONY KARTEKONY PROGRAMOK ELLENI
VEDELEM

Alairas- és felhGalapi (a Kaspersky Security
Network - KSN - felhGalkalmazason keresztiil),
valamint proaktiv védelem az ismert és ismeretlen,
mobileszkozdkre irt kartékony programok ellen.

Az igény szerinti és (itemezett ellendrzések az
automatikus frissitésekkel kombinalva a magasabb
szint( védelemért.

ADATHALASZAT ES LEVELSZEMET ELLENI FUNKCIOK
A hatékony adathalaszat és levélszemét elleni
technolégiak megvédik az eszkozt és az azon tarolt
adatokat az adathalasz tamadasoktél, és segitenek
kisz(irni a nem kivanatos hivasokat és lizeneteket.

INTERNETFELUGYELET/BIZTONSAGOS BONGESZES
Ezek a Kaspersky Security Network (KSN) altal
tdmogatott technoldgiak valds idGben blokkoljak a
kartékony vagy nem engedélyezett weboldalakhoz
valé hozzaférést. A Safe Browser folyamatosan
frissiilé reputacidelemzést biztosit, és biztonsagos
bongészést tesz lehetbvé a mobileszkozokon.

ALKALMAZASFELUGYELET

A KSN felhBalkalmazasba integralt
alkalmazasfelligyeleti eszkoz csak a jovahagyott
szoftverek hasznalatat engedélyezi, és minden ,sziirke”
vagy nem engedélyezett szoftvert letilt. Az eszkoz
mikodését a sziikséges alkalmazasok telepitésétdl
teszi fliggdvé. Az alkalmazas tétlenségi idejére
vonatkoz6 beallitasokkal a rendszergazdak ismételt
bejelentkezést kérhetnek a felhasznaléktol, ha az
alkalmazas egy meghatarozott ideig tétlen volt. Ez akkor
is megvédi az adatokat, ha egy alkalmazas meg van
nyitva, vagy az eszkozt elvesztették vagy elloptak.

ROOTOLAS/JAILBREAK ESZLELESE

A rootolas vagy a jailbreak automatikus észlelését
és jelentését a tarolokhoz valé hozzaférés
automatikus letiltasa, a szelektiv torlés vagy a teljes
eszkdz torlése kdvetheti.

A vasarlas modja

A Kaspersky Security for Mobile programot a kovetkez6k
tartalmazzak:

e Kaspersky Endpoint Security for Business — Select
e Kaspersky Endpoint Security for Business — Advanced
e Kaspersky Total Security for Business

A Kaspersky Security for Mobile 6nallé célzott
megoldasként is megvasarolhat6.

Részletekért és az arral kapcsolatban keresse
viszonteladojat.
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ELKULONITES

A ,wrapping” alkalmazasok kiilon tarolokba kildnitik
el az Uzleti és személyes adatokat. Az érzékeny
adatok védelme érdekében tovabbi iranyelvek,
példaul titkositas is alkalmazhat6. A szelektiv torlés
funkcio az alkalmazott tavozasakor lehetévé teszi az
eszkozon elkllonitett adatok torlését a személyes
adatok befolyasolasa nélkiil.

LOPAS ELLEN

A lopas elleni tavoli védelem funkcioi, példaul

a torlés, az eszkoz lezarasa, a SIM-figyelés, a
fényképes azonositas és a riasztas, az eszkoz
elvesztése vagy ellopasa esetén aktivalhatok. Az
adott esettdl fuggben a lopasvédelmi parancsok
rendkivil rugalmas modon alkalmazhaték. A Google
Cloud Messaging (GCM) integracio példaul lehetbvé
teszi a parancsok szinte azonnali kézbesitését

a reakcididék novelése és a biztonsag javitasa
érdekében, mig az Onkiszolgald portalon keresztiil
kildott parancsok nem igényelnek beavatkozast a
rendszergazda részérdl.

MOBILESZKOZ-KEZELES (MDM)

A Microsoft Exchange ActiveSync, Apple MDM

és Samsung KNOX 2.0 tamogatas a platformtol
fliggetlenil tobbféle iranyelv alkalmazasat teszi
lehetdvé egyetlen egységes kezeldfellileten
keresztil. PI. titkosithatja, jelszéval lathatja el

vagy szabalyozhatja a fényképezigép-hasznalatot,
irdanyelveket alkalmazhat egyéni felhasznalokra vagy
csoportokra, kezelheti az PAN/PN beallitdsokat stb.

ONKISZOLGALO PORTAL

A biztonsagkezelési rutinfeladatokkal
meghatalmazhatja az alkalmazottakat, és lehetévé
teheti a jovahagyott eszk6zok alkalmazottak altal
torténd regisztralasat. Az (j eszkdz engedélyezési
folyamata soran minden sziikséges tandsitvany
automatikusan, a rendszergazda beavatkozasa nélkiil
kildhetd el a portalon keresztiil. Ha az eszkoz elveszne,
az alkalmazott a portalon keresztiil minden elérhetd
lopasvédelmi miiveletet elvégezhet.

KOZPONTOSITOTT FELUGYELET

Valamennyi mobileszkdz kozponti kezelése egyetlen
konzolrél, mely az 0sszes tobbi végpont IT-
biztonsaganak kezelését is lehetdvé teszi.

A webkonzol segitségével a rendszergazdak tavolrol
fellgyelhetik és kezelhetik a mobileszkdzoket —
barmely szamitogéprol.
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