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Főbb jellemzők

Fejlett kártékony programok elleni védelem a 
mobileszközökhöz az adatbiztonság érdekében
Csak 2014-ben a Kaspersky Lab közel 1,4 millió egyedi, rosszindulatú 
szoftverek által indított támadással küzdött meg. A Kaspersky 
Security for Mobile magas fokú védelmi szintekkel kombinálja a 
kártékony programok elleni védelmet, és megóvja a mobileszközökön 
tárolt adatokat az ismert és ismeretlen fenyegetésektől. 

Mobileszköz-kezelés (MDM)
A vezető mobileszköz-kezelő platformokkal való integráció távoli „Over 
the Air” (OTA) telepítést és vezérlést tesz lehetővé az Android, iOS 
és Windows Phone készülékek egyszerűbb használata és kezelése 
érdekében. 

Mobilalkalmazás-felügyelet (MAM)
Az elkülönítési és szelektív törlési funkcióknak köszönhetően egy 
eszközön belül elkülöníthetők az üzleti és személyes adatok – ezzel 
is támogatva a BYOD (Hozd a saját eszközöd) kezdeményezéseket. 
A titkosítási technológiákkal és kártékony programok elleni 
védelemmel kombinálva a Kaspersky Security for Mobile egy proaktív 
mobilvédelmi megoldás, mely nem csupán az adott eszköz és az azon 
tárolt adatok izolálására alkalmas. 

Központosított felügyelet
Több platform és eszköz kezelése ugyanarról a konzolról, amelyet 
más végpontok is használnak – jobb láthatóság és felügyelet 
erőfeszítések vagy további kezelendő technológiák nélkül.

 Kaspersky Security 
for Mobile
Többszintű biztonság, kezelés és 
felügyelet minden mobilvégponthoz
A mobileszközök egyre vonzóbb célpontot jelentenek a kiberbűnözők számára. 
A „Hozd a saját eszközöd” (BYOD) kezdeményezésnek köszönhetően egyre 
több féle eszköz jelenik meg a munkahelyeken, ami a felügyelet és szabályozás 
terén nagy kihívást jelent a rendszergazdáknak. 
A Kaspersky Security for Mobile megoldással mindig biztonságban tudhatja 
eszközét, akárhol is legyen. Védelem a folyamatosan fejlődő, mobileszközökre 
írt kártékony programokkal szemben. Jobb rálátás a munkahelyen használt 
eszközökre, illetve az okostelefonok és táblagépek szabályozása egyetlen 
központi helyről, minimális zavaró hatással. 
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Hatékony kártékony programok elleni 
védelem
Aláírás- és felhőalapú (a Kaspersky Security 
Network - KSN - felhőalkalmazáson keresztül), 
valamint proaktív védelem az ismert és ismeretlen, 
mobileszközökre írt kártékony programok ellen. 
Az igény szerinti és ütemezett ellenőrzések az 
automatikus frissítésekkel kombinálva a magasabb 
szintű védelemért.

Adathalászat és levélszemét elleni funkciók
A hatékony adathalászat és levélszemét elleni 
technológiák megvédik az eszközt és az azon tárolt 
adatokat az adathalász támadásoktól, és segítenek 
kiszűrni a nem kívánatos hívásokat és üzeneteket.

Internetfelügyelet/biztonságos böngészés
Ezek a Kaspersky Security Network (KSN) által 
támogatott technológiák valós időben blokkolják a 
kártékony vagy nem engedélyezett weboldalakhoz 
való hozzáférést. A Safe Browser folyamatosan 
frissülő reputációelemzést biztosít, és biztonságos 
böngészést tesz lehetővé a mobileszközökön. 

Alkalmazásfelügyelet
A KSN felhőalkalmazásba integrált 
alkalmazásfelügyeleti eszköz csak a jóváhagyott 
szoftverek használatát engedélyezi, és minden „szürke” 
vagy nem engedélyezett szoftvert letilt. Az eszköz 
működését a szükséges alkalmazások telepítésétől 
teszi függővé. Az alkalmazás tétlenségi idejére 
vonatkozó beállításokkal a rendszergazdák ismételt 
bejelentkezést kérhetnek a felhasználóktól, ha az 
alkalmazás egy meghatározott ideig tétlen volt. Ez akkor 
is megvédi az adatokat, ha egy alkalmazás meg van 
nyitva, vagy az eszközt elvesztették vagy ellopták. 

Rootolás/jailbreak észlelése
A rootolás vagy a jailbreak automatikus észlelését 
és jelentését a tárolókhoz való hozzáférés 
automatikus letiltása, a szelektív törlés vagy a teljes 
eszköz törlése követheti. 

Elkülönítés
A „wrapping” alkalmazások külön tárolókba különítik 
el az üzleti és személyes adatokat. Az érzékeny 
adatok védelme érdekében további irányelvek, 
például titkosítás is alkalmazható. A szelektív törlés 
funkció az alkalmazott távozásakor lehetővé teszi az 
eszközön elkülönített adatok törlését a személyes 
adatok befolyásolása nélkül.

Lopás ellen
A lopás elleni távoli védelem funkciói, például 
a törlés, az eszköz lezárása, a SIM-figyelés, a 
fényképes azonosítás és a riasztás, az eszköz 
elvesztése vagy ellopása esetén aktiválhatók. Az 
adott esettől függően a lopásvédelmi parancsok 
rendkívül rugalmas módon alkalmazhatók. A Google 
Cloud Messaging (GCM) integráció például lehetővé 
teszi a parancsok szinte azonnali kézbesítését 
a reakcióidők növelése és a biztonság javítása 
érdekében, míg az Önkiszolgáló portálon keresztül 
küldött parancsok nem igényelnek beavatkozást a 
rendszergazda részéről.

Mobileszköz-kezelés (MDM)
A Microsoft Exchange ActiveSync, Apple MDM 
és Samsung KNOX 2.0 támogatás a platformtól 
függetlenül többféle irányelv alkalmazását teszi 
lehetővé egyetlen egységes kezelőfelületen 
keresztül. Pl. titkosíthatja, jelszóval láthatja el 
vagy szabályozhatja a fényképezőgép-használatot, 
irányelveket alkalmazhat egyéni felhasználókra vagy 
csoportokra, kezelheti az PAN/PN beállításokat stb.

Önkiszolgáló portál
A biztonságkezelési rutinfeladatokkal 
meghatalmazhatja az alkalmazottakat, és lehetővé 
teheti a jóváhagyott eszközök alkalmazottak által 
történő regisztrálását. Az új eszköz engedélyezési 
folyamata során minden szükséges tanúsítvány 
automatikusan, a rendszergazda beavatkozása nélkül 
küldhető el a portálon keresztül. Ha az eszköz elveszne, 
az alkalmazott a portálon keresztül minden elérhető 
lopásvédelmi műveletet elvégezhet. 

Központosított felügyelet
Valamennyi mobileszköz központi kezelése egyetlen 
konzolról, mely az összes többi végpont IT-
biztonságának kezelését is lehetővé teszi.   
A webkonzol segítségével a rendszergazdák távolról 
felügyelhetik és kezelhetik a mobileszközöket – 
bármely számítógépről. 
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A vásárlás módja

A Kaspersky Security for Mobile programot a következők 
tartalmazzák:

•	 Kaspersky Endpoint Security for Business – Select

•	 Kaspersky Endpoint Security for Business – Advanced

•	 Kaspersky Total Security for Business

A Kaspersky Security for Mobile önálló célzott 
megoldásként is megvásárolható. 

Részletekért és az árral kapcsolatban keresse 
viszonteladóját.


