» KASPERSKY SECURITY
FOR STORAGE

Nagy teljesitményl védelem
az EMC, NetApp és Hitachi
tarhelyekhez

ATTEKINTES

A katasztrofakat el6idézni képes kartékony programok a modern hal6zatokat
kihasznalva hihetetlen sebességgel képesek elterjedni egy vallalaton belil. Ebben az
egyre tobb fenyegetést jelentd kornyezetben egyetlen, véletlenil a tarhelyre helyezett
fertdzott fajl is azonnali kockazatnak teheti ki a halozat 6sszes csomopontjat.

A Kaspersky Security for Storage robusztus, nagy teljesitmény(, méretezhet6 védelmet
biztosit az EMC Isilon™, Celerra, VNX™, NetApp, Hitachi és IBM tarolérendszereken
tarolt értékes és érzékeny vallalati adatok szamara.

* Valés idejii védelem EMC,
NetApp, Hitachi és IBM
rendszerekhez

« A CAVA agent, RPC és ICAP
protokollokat tamogatja

» Tamogatja a kritikus
rendszerteriiletek
ellendrzésére kialakitott
feladatokat

* Rugalmas keresési
konfiguralas

* Méretezhetdség és
hibatolerancia

* A rendszererdforrasok
rugalmas felhasznalasa

* Terminalkiszolgalé-védelem

« Kiszolgalofiirtok tamogatasa

« Tan(sitott kompatibilitas
a VMware alkalmazasokkal

« iSwift és iChecker virus-
ellendrzési optimalizalast
tartalmaz

* Kaspersky Security Centerrel
torténd vezérlés

* Az alkalmazas
teljesitményére vonatkoz6
jelentések készitése

* Tamogatja az SNMP/MOM
halézatmenedzsment
protokollokat

FOBB JELLEMZOK

HATEKONY, VALOS IDEJU KARTEKONY PROGRAMOK ELLENI VEDELEM
,Folyamatosan m(kodd”, proaktiv védelem a haldzati taroldeszkdzok (NAS)
szamara. A Kaspersky hatékony kartékony programok elleni programja az
0sszes elinditott vagy modositott fajlt ellendrzi a virusok, férgek és trojai
programok minden formajat keresve. A fejlett heurisztikus elemzés az Gj és
ismeretlen fenyegetéseket is képes azonositani.

OPTIMALIZALT TELJESITMENY

Az optimalizalt keresési technolégiaval és a rugalmas kivételkezelési
beallitasokkal m({ikodd, nagy teljesitményl ellenbrzés maximalis védelmet
biztosit, mikdzben csak minimalisan csokkenti a rendszer teljesitményét.

MEGBIZHATO

A kivételes hibatoleranciat a tokéletes egylttmikodés jegyében megtervezett
és megépitett, egységes komponensek architektlrajaval sikerilt elérni. Ennek
eredményeképpen egy stabil, ugyanakkor rugalmas megoldas jott Iétre, amely
a kényszeritett leallitas esetén is automatikusan Ujraindul, ezzel biztositva
megbizhatd és folyamatos védelmet.

EGYSZERU ADMINISZTRACIO

A kiszolgalok telepitése tavolrol torténik, a védelem az elsé pillanattdl kezdve
él, nincs szlikség Gjrainditasra, az adminisztracio pedig egy egyszer(, intuitiv
kozponti konzol, a Kaspersky Security Center segitségével torténik, ahonnan
egyéb Kaspersky biztonsagi megoldasok is vezérelhetdk.



TULAJDONSAGOK

FOLYAMATOSAN MUKODG, PROAKTIV VEDELEM

A Kaspersky a fenyegetések vilaghir(i szakértbi segitségével
kifejlesztett piacvezetd, kartékony programok elleni keresémotorja
az intelligens technologiak segitségével proaktiv védelmet biztosit
a jovGbeli és potencialis fenyegetések ellen.

AUTOMATIKUS FRISSITESEK

A kartékony programokat tartalmazo adatbazisok automatikusan,
az ellendrzés megszakitasa nélkil frissiinek, ezzel biztositva
folyamatos védelmet, illetve ezzel minimalizalva a rendszergazda
munkajat.

KIVETELT JELENTO FOLYAMATOK ES MEGBIZHATO ZONAK
Az ellendrzés teljesitménye ,megbizhatd zonak” segitségével
finomhangolhaté, a fajlformatumok és folyamatok, pl. biztonsagi
adatmentés meghatarozasaval pedig kivételek adhatok hozza az
ellendrzéshez.

OBJEKTUM-ELLENGRZES AUTOMATIKUS INDITASA

A kiszolgalok nagyobb fokl biztonsaga érdekében automatikusan
inditott fajlellendrzések és operacios rendszert érintd ellendrzések
futtathatok, ezzel elkerilve, hogy a kartékony programok a
rendszer inditasakor téltédjenek be.

ADMINISZTRACIO

CENTRALIZALT TELEPITES ES MENEDZSMENT

A tavoli telepités, a konfiguracié és az adminisztracio,
ideértve a jelentéseket is, tovabba a frissitések és a

rugalmas jelentéskészités mind az intuitiv Kaspersky Security
Centeren keresztil torténik. Amennyiben a rendszergazda azt
preferéalja, parancssorral torténd vezérlés is hasznalhato.

A RENDSZERGAZDA PRIVILEGIUMOK KEZELESE

Az egyes kiszolgalok rendszergazdaihoz kiilonb6z6
privilégiumszintek tarsithatok, ami lehet6vé teszi a kiilonb6z4
vallalati IT-biztonsagi iranyelveknek valé megfelelést.

RENDSZERKOVETELMENYEK

HARDVER:

e x86-kompatibilis rendszerek egy- vagy tobbprocesszoros
konfiguraciéban

* x86-64-kompatibilis rendszerek egy- vagy
tobbprocesszoros konfiguracioban

LEMEZTERULET:

¢ Az alkalmazas 0sszes 6sszetevbjének telepitéséhez: 70 MB

* A karanténban vagy a biztonsagi mentésben Iévé objektumok
tarolasahoz: 400 MB (javasolt)

e Naplok tarolasahoz: 1 GB (javasolt)

e Adatbazisok tarolasahoz: 2GB (javasolt)

MINIMALIS KONFIGURACIO:

e Processzor — 1 mag; 1,4 GHz-es feldolgozasi sebesség
e Memoria: 1 GB

e 4 GB szabad lemezterilet

JAVASOLT KONFIGURACIO:

® Processzor — 4 mag; 2,4 GHz-es feldolgozasi sebesség
e Memoria: 2 GB

e 4 GB szabad lemezterulet
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RUGALMAS ELLENORZES AZ OPTIMALIZALT TELJESITMENY
ERDEKEBEN

Lecsokkenti az ellendrzés és a konfiguralas idejét, elésegiti a
terhelés kiegyenlitését, ezzel segit optimalis kiszolgaloteljesitményt
elérni. A rendszergazda az ellendrizni kivant fajltipusok és tertiletek
meghatarozasaval szabalyozhatja az ellendrzési tevékenység
mélységét, hatokorét és litemezését. Az igény szerinti ellendrzés
alacsony kiszolgaloterheltségi idGszakokra titemezhetd.

VEDI A HSM ES DAS RENDSZEREKET

A hierarchikus tarkezelé (HSM) rendszerek hatékony védelme
érdekében az offline ellendrzési moédokat is tamogatja.

A kozvetleniil csatlakoztatott tarold (DAS) védelme pedig az
olcso tarolasi megoldasok hasznalatat népszersiti.

TAMOGATAS MINDEN F6 PROTOKOLLHOZ

A Kaspersky Security for Storage tdmogatja a kiilonb6z6
tarolérendszerekben hasznalt f6 protokollokat: CAVA agent, RPC
és ICAP.

VIRTUALIS RENDSZEREK ES TERMINALKISZOLGALOK
VEDELME

A rugalmas védelem a Hyper-V és VMware virtualis
kornyezetekben futtatott virtualis (vendég) operacios
rendszerek, tovabba a Microsoft és Citrix terminal
infrastruktdrak védelmét foglalja magaba.

RUGALMAS JELENTESKESZITESI LEHETOSEGEK

A jelentés grafikus formaban is elkészithetd, de a

Microsoft Windows® vagy a Kaspersky Security Center
eseménynapldiban is megtekinthetd. A keresGeszk6zok és
sz(irést biztosito eszkdzok segitségével még a legnagyobb
naplékban is konnyedén megtalalhatja a keresett adatokat.

SZOFTVER:

e Microsoft Windows Server 2003/2003 R2 x86/x64 Standard/
Enterprise Edition

e Microsoft Windows Server 2008/2008 R2 x86/x64
Standard/Enterprise/Datacenter Edition (Core moddal)

e Microsoft Windows Server 2012/20012 R2 Essentials/
Standard/Foundation/Datacenter (Core moddal)

e Microsoft Windows Hyper-V Server 2008 R2

e Microsoft Windows Hyper-V Server 2012/2012 R2

KISZOLGALOK:

e Windows 2003 Server rendszeren alapulé Microsoft
terminalszolgaltatasok;

e Windows 2008 Server rendszeren alapulé Microsoft
terminalszolgaltatasok;

e Windows 2012/ 2012 R2 Server rendszeren alapulé Microsoft
terminalszolgaltatasok;

e Citrix Presentation Server 4.0, 4.5;

e Citrix XenApp 4.5, 5.0, 6.0, 6.5;

e Citrix XenDesktop 7.0, 7.1, 7.5

TARHELY PLATFORMOK:
EMC Celerra/VNX tarhely:

— EMC DART 6.0.36 vagy Ujabb;

— Celerra Antivirus Agent (CAVA) 4.5.2.3 vagy Ujabb.
Az EMC Isilon tarolohely kovetelményei:

— EMC Isilon OneFS.
A NetApp tarhely kovetelményei:

— Data ONTAP 7.x u Data ONTAP 8.x 7 lizemmodos

rendszerben;

— Data ONTAP 8.2.1 vagy Gjabb fiirt izemmod rendszerben.
Az IBM tarolohelyek kévetelményei:

— IBM System Storage, N sorozat.

Egyesiilt €és/vagy egyéb alkalmazott védjegyei vagy bejegyzett védjegyei. Az MC, a Cellera €s a VNX az EMC C
vagy bejegyzett védjegyei. Az IBM az Intemational Business Machines C ion védjegye, vilagszerte szamos orszagb:

ion Egyesiit
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