0)) Adaptive Defense

Szuntesse meg a fejlett fenyegetések
szamdra elérhetd biztonsdgi réseket

UGY GONDOLJA, HOGY AZ ON VALLALATA
VEDETT A NULLADIK NAPI VALAMINT A
CELZOTT TAMADASOKKAL SZEMBEN?

A kadrtevdk és az IT biztonsdg kdorképe jelentds vdltozason
ment keresztll mennyiség és kifinomultsag tekintetében is.
Az aktiv kdrtevék szama exponencidlisan megnovekedett
(kortlbelul 400.000 Uj virus jelenik meg naponta), valamint
a védelmek dttorésére és a kdrtevék elrejtésére iranyuld

Uj technologidak lehetévé teszik a fenyegetések szamara,
hogy a vdllalati hdlézaton hosszu ideig észrevehetetlenek
maradjanak.
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Mindekozben az informatikai kérnyezetek fokozatosan
Osszetettebbé valtak, ezdltal nehezebben menedzselhetédvé
és sebezhetébbé téve a vdllalati IT rendszereket.

A tradiciondlis antivirus megolddsok mdr nem tudnak [épést
tartani a valésaggal. Linedris fejlédéstk tovabbra is olyan
idejétmult felismerési technikdkon alapul, mint az adatbazis
fajlok és a heurisztikus algoritmusok. Ennek kévetkeztében
eredményeik pontatlanok lesznek, példdul a kartevék
észrevétlenek maradnak, vagy téves riasztdsokat generdalnak.

Ez az osszeférhetetlenség vezettet ahhoz, amit ma Ugy
hivnak ,biztonsdgi rés a kartevék szadmara” egy Ujonnan
megjelent kdrtevé és a virusvédelmi vdllalatok dltal kiadott
ellenszer megjelenése kozotti idészak.

Egy egyre novekvd rés, melyet a hackerek kihasznalnak,
hogy virusokat, ransomware-eket, trojaiakat és egyéb
kdrtevéket juttassanak a vdllalati halézatokra.

Ezek az egyre gyakoribb fenyegetések titkosithatjdk a
bizalmas dokumentumokat és vdltsdgdijat kovetelhetnek

értlk, vagy egyszerlen 6sszegyUjthetik a kényes adatokat,
akar ipari kémkedés céljdbol.

A kormanyok, bankok és egyéb nagyvdllalatok mellett

ma mdr a kis- és kozépvdllalatok is elszenveddi azon
tamaddsoknak, melyeket a tradiciondlis antivirusok

nem képesek idében észlelni. Sajdt Kutatdsi Részleglnk
virusmintdk millidit és a legjobb antivirus termékeket
elemezte, hogy igazolja: a kartevék 18%-a észrevétlen marad
a kiaddasukat kovetd 24 ordban, sét ezen hagyomdnyos
virusvédelmi megolddsok 3 honap elteltével sem képesek
észlelni az Uj kdrtevék 2% -at.

A megoldds erre a helyzetre az Adaptive Defense: a Panda
Security szolgdltatdsa, mely képes pontosan osztdlyozni
minden, a rendszerben futé alkalmazdst, ezzel lehetévé téve,
hogy csak a kivant programok futhassanak.

Ennek eléréséért 5 éven at dolgoztunk egy Uj biztonsdgi
modellen, mely harom fé elven alapszik: a vallalat
szédmitdgépein és szerverein futéd alkalmazasok folyamatos
megfigyelése; automatikus besorolds a felhében lévd Big
Data platformon alkalmazott gépi tanulds haszndlatéval,

és végul a mUszaki szakértdink elemzése — akik azon
alkalmazdsokat elemzik, melyek nem kerdltek automatikusan
besoroldsra - annak érdekében, hogy megbizonyosodjanak
minden, a vdllalat rendszerein futd alkalmazds viselkedésérdl.

LATHATOSAG
A futé alkalmazdsok
dltal végzett dsszes

MEGELOZES
Alkalmazasok
blokkoldsa és a
rendszerek elkllénitése tevékenység
a jovébeni tdmaddsok nyomonkévethetésége

elkerllése érdekében'/—\és.\dthotésdgo

FOLYAMATOS VEGPONTVEDELEM,
LATHATOSAG ES BIG DATA ELEMZES
A FELHO SZOLGALTATASUNKBAN
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REAGALAS ESZLELES
Forensic (nyomelemzé) A célzott és nulladik napi
informaciok minden tdmaddsok valds idejl
megkisérelt tadmadas blokkoldsa adatbazis
melyrehaté elemzéséhez féjlok nelkdl
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AZ EGYETLEN MEGOLDAS AMI GARANTALJA AZ
OSSZES FUTO ALKALMAZAS BIZTONSAGAT

© TELJUES ES ROBOSZTUS GARANTALT VEDELEM
A Panda Adaptive Defense kétféle Uzemmaddot kindl:

* A normdl izemmdd engedélyezi az &sszes goodware-ként
katalogizdlt alkalmazds futasat azon alkalmazdsokkal egytt,
melyek még nem kerlltek besoroldsra a Panda Security, vagy
az automatizdlt rendszerek dltal.

+ A kiterjesztett tzemmdd csak a goodware-ek futasat
engedélyezi. Ez az idedlis védelmi forma azon vdllalatoknak,
akik a ‘kockdzatmentes’ megkozelitéssel dlinak a
biztonsdghoz.

[B FORENSIC (NYOMELEMZ®) INFORMACIOK

* A Végrehajtott Események grafikon tiszta, dtldthato
képet ad a kartevoék dltal okozott dsszes eseményrol.

* A megoldds vizudlisan megjelend informdcidt nyujt

a kartevék kapesolatainak, létrehozott fajljainak és
még sok mds informacionak a féldrajzi forrésarol

a hétérképek segitségével.

* Lokalizdlja a halézatra telepitett, kdzismert

sebezhetdséggel rendelkezd szoftvereket.

AN. KOMPATIBILIS A TRADICIONALIS ANTIVIRUS
"=’ MEGOLDASOKKAL

Az Adaptive Defense a vallalat végpont eszkozein egyidében
tud muikodni a tradiciondlis antivirus megoldasokkal és
azokat a kdrtevéket is blokkolja - beleértve a célzott és

a nulladik napi tamaddsokat, melyeket egy tradiciondlis
megoldds nem lenne képes észlelni.

VEDELEM A SEBEZHET® OPERACIOS
RENDSZEREK ES ALKALMAZASOK SZAMARA

Az olyan rendszerek mint a Windows XP, melyek mdr nem
tédmogatottak a gydrto dltal, ezdltal nem frissitettek és
sebezhetdek, konnyl dldozatdvd vélnak a nulladik napi és az
Ujgenerdceids tamaddsoknak. Tovabbd, az olyan alkalmazdasok,
mint a Java, Adobe, Microsoft Office és a bongészék
sebezhetédségeit 20%-ban kihaszndljdk a kartevok.

Az Adaptive Defense Sebezhetéség Vedelmi Modulja
tartalmi és viselkedési szabdlyokat haszndlva biztositja

a vdllalatok szémara a biztonsdgos kornyezetben vald
munkavégzést, még akkor is, ha az dltaluk haszndlt

rendszerek nem naprakészek.

¢\ FOLYAMATOS INFORMACIO A HALOZAT
ALLAPOTAROL

* A megoldds azonnali értesitéseket kild abban a

pillanatban, ahogy a kartevé észlelésre kerdl a halézatban,

egy atfogo jelentés segitségével, mely részletezi a kartevé

helyzetét, a fertézott szamitdgépeket és a kartevé dltal

inditott tevékenységeket.

* A szolgdltatds napi tevékenységérél e-mailben kild
jelentéseket.

ELERHET® SIEM (SECURITY INFORMATION AND
EVENT MANAGEMENT- INFORMACIOBIZTONSAGI

ES ESEMENYMENEDZSMENT)

Az Adaptive Defense 6sszefonddik a SIEM megolddsokkal
annak érdekében, hogy részletes adatokat nyujtson a
rendszerekben futd dsszes alkalmazds tevékenységérdl.

A SIEM nélkili ugyfelek szamdra az Adaptive Defense
tartalmaz egy sajdt rendszert, melyben tarolja és kezeli a
biztonsdgi eseményeket, hogy valds idében elemezze az
Osszes OsszegyUjtott informaciot.

&> 100%-BAN MENEDZSELT SZOLGALTATAS

Felejtse el a mlszaki személyzetbe vald befektetést, akik
foglalkoznak a karanténnal és a gyanus féjlokkal, vagy
fertétlenitik és helyredllitjak a fertézott szamitdgépeket!

Az Adaptive Defense, koszonhetéen a Big Data kérnyezetben
lévé gépi tanuldsnak, automatikusan osztdlyozza az

Osszes alkalmazdst, a Pandalabs szakértdinek folyamatos
felugyelete mellett.
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MUSZAKI KOVETELMENYEK

Web Konzol (kdzponti kezeléfelllet)
- Internet kapcsolat

- Internet Explorer 70 vagy Ujabb

- Firefox 3.0 vagy Ujabb

- Google Chrome 20 vagy ujabb
Agent

- Operdcids rendszerek (munkadllomasok): Windows XP
SP2 vagy ujabb, Vista, Windows 7, 8, 81, és 10

- Operdcios rendszerek (szerverek):
Windows Server 2003, 2008, 2012 és 2016

- Internet kapcesolat (direkt, vagy egy proxy-n keresztil)






