» KASPERSKY SECURITY
FOR COLLABORATION

Védelem és szabalyozas a kollaboracios platformok
szamara, ideértve a SharePoint-parkokat is.

A fajlok és adatok megosztasahoz hasznalt platform idealis
kozvetitGrendszerként szolgalhat a veszélyes rosszindulatl programok és
egyéb IT-fenyegetések szamara.

A biztonsagos és problémamentes megosztott munkakornyezet érdekében a
Kaspersky Lab kifejlesztett egy megoldast, mely az egyszer( felligyelet mellett
valos idejl, prémium szint( védelmet biztosit a rosszindulatd programok
tamadasai és a bizalmas adatok kiszivargasa ellen.
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FOBB JELLEMZOK

TELJES VEDELEM A SHAREPOINT PLATFORM SZAMARA.

Ha Microsoft SharePoint kiszolgalot hasznal, akkor tudja, hogy mivel minden
tartalom egy SQL-adatbazisban tarolédik, a hagyomanyos végpontvédelmi
megoldasok nem elegenddk. A Kaspersky Security for Collaboration dijnyertes,
fejlett rosszindulatl programok elleni védelmet hasznal a SharePoint-park és

a felhasznalok védelme érdekében. Hatékony védelem az ismert, ismeretlen
és specialis fenyegetések ellen a felhGalapi Kaspersky Security Network
segitségével, mig az adathalaszat elleni technoldgia a kollaborativ adatok ellen
iranyuld, webalapU fenyegetésekkel szemben nydjt védelmet.

A BIZALMAS ADATOK KISZIVARGASANAK MEGAKADALYOZASA.
A bizalmas adatok aramlasanak felligyelete és védelme érdekében

elsé 1épésként az adatokat kell azonositani. Az elGre telepitett vagy

egyedi szétarak és adatkategoriak hasznalataval a Kaspersky Security

for Collaboration a SharePoint kiszolgalokon elhelyezett minden
dokumentumban szordl szora, kifejezésrdl kifejezésre ellenbrzi az érzékeny
informaciokat. A személyes és kartyaadatok esetében kifejezetten fontos a
megfelel§ védelem és felligyelet, mig a struktlra-alapl keresések az olyan
érzékeny dokumentumokat is azonositjak, mint az ligyfél adatbazisai.

KOMMUNIKACIOS IRANYELVEK VEGREHAJTASA.

A tartalom- és fajlszrési funkciok elésegitik a kommunikacids iranyelvek
és szabvanyok betartasat, azonositjak és blokkoljak a nem megfeleld
tartalmakat, emellett pedig megakadalyozzak, hogy a helytelen fajlok és
fajlformatumok értékes helyet foglaljanak a rendszereken.

EGYSZER( KEZELES.

A teljes kiszolgalopark biztonsagat egyetlen kdzpontositott, intuitiv fellletrdl
vezérelheti. Az adminisztracio gyors és pofonegyszerd, igy kiilon képzést nem
igényel.



VIRUSOK ELLENI VEDELEM

- Ellendrzés hozzaféréskor — a fajlokat az
alkalmazas fel- és letdltés kdzben, valds iddben
ellendrzi.

- Ellendrzés a hattérben — a program a
rosszindulatl programok legljabb alairasai
alapjan rendszeresen vizsgalja a kiszolgalon
tarolt fajlokat.

- Integracio a Kaspersky Security Network
felhdalkalmazassal — valos idejl, felhdalap
védelem még a nulladik napi fenyegetésekkel
szemben is.

TAMOGATJA A VALLALAT KOMMUNIKACIOS
SZABALYAIT

- Fajlszlirés — segit a dokumentumtarolasi
szabalyok betartasaban és a taroldeszkozok
igénybevételének csokkentésében. A valos
fajlformatumok elemzésével az alkalmazas
a kiterjesztés nevétdl fuggetlentl biztositja,
hogy a tiltott fajlkiterjesztések hasznalatanak
elkerulésével a felhasznaldk ne kerlilhessék
meg a biztonsagi szabalyokat.

Wikioldalak és blogok védelme — védelmet
biztosit minden SharePoint gyljtemény, példaul a
wikioldalak és blogok szamara.

- Tartalomszirés — Az alkalmazas fajltipustol
fuggetlentl képes a nemkivanatos tartalmak
tarolasanak megakadalyozasara. A program
minden fajl tartalmat kulcsszavak alapjan ellendrzi.
Az Ugyfelek emellett sajat, egyedi szotarakat is
létrehozhatnak a tartalomsz(iréshez.

BIZALMAS ADATOK KISZIVARGASANAK
MEGAKADALYOZASA

« Bizalmas informaciok keresése a
dokumentumokban — A Kaspersky Security for
Collaboration a SharePoint kiszolgalokra letoltott
minden dokumentumban ellendrzi a bizalmas
informaciokat.

A megoldas olyan modulokat integral, melyek
bizonyos adattipusokat azonositanak és
leellendrzik, hogy azok megfelelnek-e a jogi
normaknak — példaul személyes adatok (olyan
jogszabalyok altal meghatarozva, mint a HIPAA
vagy a 95/46/EK EU iranyelv) vagy PCI DSS
szabvany adatok (Payment Card Industry Data
Security Standard).

A vasarlas modja

A Kaspersky Security for Collaboration a Kaspersky
Total Security for Business alkalmazas részeként vagy
kiilonallo, célzott megoldasként vasarolhato meg

Megjegyzés! A termék megvasarlasakor a bizalmas
adatok kiszivargasat megakadalyozé opcié kilén
vasarolhaté meg.
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Az adatok ellendrzése beépitett, rendszeresen
frissitett tematikus és testre szabott szotarak
alapjan torténik. A tematikus szétarak

tobbek kozott ,Pénziigyi”, ,Adminisztrativ
dokumentumok” és ,Megalazo és sértd nyelv”
kategoriakat tartalmaznak.

« Strukturalt adatkeresés — ha egy lUzenetben
specialis struktlraba rendezett adatok
talalhatok, a rendszer potencialisan bizalmasként
kezeli azokat, igy biztositva az olyan érzékeny
adatok védelmét, mint az ligyfelek dsszetett
adatbazisai.

RUGALMAS FELUGYELET

. Egyszerl felligyelet — egyetlen konzolrol
akar egy egész kiszolgalopark is felugyelhetd.
Egyetlen intuitiv kezel6fellilet tartalmazza
az 6sszes gyakran hasznalt adminisztrativ
forgatokonyvet.

Egy iranyitopult — az egyszerlien hasznalhato
iranyitopult valds idejl hozzaférést biztosit a
termékek aktualis allapotahoz, az adatbazis-
verziokhoz és a licencallapothoz az 6sszes
védett kiszolgalora vonatkozdan.

- Modositott fajlok biztonsagi mentése -
probléma esetén lehetdség van az eredeti fajlok
visszaallitasara, és a modositott fajlokrol késziilt
részletes biztonsagi mentés a kivizsgalasokhoz is
felhasznalhato.

« Active Directory® integracio — az Active
Directory-felnasznalok hitelesitésérdl is
gondoskodik.

RENDSZERKOVETELMENYEK

SharePoint kiszolgalok
» Microsoft SharePoint 2010;
« Microsoft SharePoint 2013.

Operacios rendszer (a megoldas telepitéséhez)
SharePoint Server 2010 esetén:
« Windows Server 2008 x64/ 2008 R2/2012 R2.

SharePoint Server 2013 esetén:
» Windows Server 2008 R2 x64 SP1/2012
x64/2012 R2

A rendszerkovetelmények teljes listajat a
kaspersky.com cimen taladlja meg
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