TAMOGATOTT PLATFORMOK:

e Microsoft Hyper-V Server 2008 R2 / 2012

e Citrix XenServer 6.0.2 / 6.1
e VMware ESXi 4.1, 5.0, 5.1 and 5.5

TAMOGATOTT VENDEG OPERACIOS RENDSZEREK:

Telepités modszere

Virtudlis gépre telepitett vendég operéacios rendszer

Windows XP Professional SP3 (32-bites)
Windows XP Professional SP2 (64-bites)

Windows 7 Professional / Enterprise / Ultimate SP1
vagy Ujabb (32 / 64-hites)

Windows 8 Pro / Enterprise (32 / 64-bites)

Windows Vista Business / Enterprise / Ultimate SP2
(32-bit)es

Windows Server 2008 R2 Standard / Enterprise SP1
(64-bites)

Windows Server 2008 Standard / Enterprise SP2
(32 / 64-bites)

Windows Server 2003 R2 Standard / Enterprise SP2
(32 / 64-bites)

Windows Server 2003 Standard SP2 (32 / 64-bites)
Windows Server 2012 (64-bites)

Windows Small Business Server 2008 Standard
(64-bites)

Windows Small Business Server 2011 Essentials /
Standard (64-bites)

A Kaspersky Security for Virtualization megoldasra
vonatkozo tovabbi informaciokért keresse helyi
Kaspersky partnerét vagy latogasson el a
www.kaspersky.com honlapra.
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» KASPERSKY SECURITY
FOR VIRTUALIZATION

Kiemelkedd, rugalmas és hatékony védelem virtualis szerver
és desktop kornyezetek szamara

FOBB ELONYOK

KIEMELKEDO VEDELEM

e Tamogatja a VMware, Microsoft Hyper-V és Citrix platformokat.

e Dijnyertes technolégiank a legdsszetettebb rosszindulatl programok ellen is megvédi a
virtualis szamitogépeket (VM).

* A felhé alapl Kaspersky Security Network (KSN) integracio proaktiv védelmet nydijt a felmeriilé
globalis fenyegetések ellen.

¢ A rosszindulatld programok elleni fejlett védelem, példaul a biztonsagi rés kiaknazasok
automata megel6zése (Automatic Exploit Prevention), erételjes, tobbrétegl biztonsagot nydit.

* A (dinamikus fehérlistazast is magukba foglalo) alkalmazas vezérldk, illetve a web- és
eszkozvezérlok lehetdvé teszik a rendszergazdaknak a szabalyzatok érvényesitését,
igy a felhasznalok biztonsagban, produktivan dolgozhatnak.

* A VM-eket halozati tamadas blokkold, tlizfal, hosztgép alapl behatolas megel6zés (HIPS) és
adathalaszat ellenes technologiak erételjes kombinacioja védi a halozati fenyegetésektol.

* Az igynokmentes VM-eket és az 6sszes nem perzisztens VM-et azonnal €s automatikusan
védi a folyamatosan frissitett biztonsagi virtualis készulék (SVA).*

JOBB TELJESITMENY

¢ Az innovativ kialakitas alacsonyabb eréforras-igényt tamaszt, igy optimalizalja a
konszolidacios aranyokat a maximalis s(irliség érdekében.

e Az osztott gyorsitotar technoldgia megsziinteti az ellendrzésre forditott erdfeszitések duplikalasat.

* Megsz(innek a virusirto frissités és ellendrzés miatti 'ronamok’, illetve az azonnali
bekapcsolaskor jelentkezd biztonsagi rések.

FOKOZOTT HATEKONYSAG

* Gyors, magatol értet6ds telepités, amely nem igényel Gjrainditast, vagy a karbantartas
uzemmodba [épést.

e Egyetlen konzolrdl egyiitt kezelhetdk a fizikai, mobil és virtualis végpontok.

* Az egyszer(sitett adminisztracio és bevezetés fokozott hatékonysagot, egydttal
kevesebb konfiguracios hibalehetdséget biztosit.

* Rugalmas licenckezelési lehetGségek — valaszthaté a (desktop vagy szerver-) gépek vagy
eréforrasok (magok) szama szerinti licenckezelés.

*A light agenttel m{ikodo perzisztens VM-ek a light agent telepitése utan azonnal védelmet



A KASPERSKY SECURITY FOR VIRTUALIZATION OLYAN RUGALMAS
MEGOLDAS, AMELY VEDELMET ES TELJESITMENYT EGYARANT
BIZTOSIT KORNYEZETE SZAMARA.

A LEGFONTOSABB TERMEKJELLEMZOK

e Kozponti rendszerfellugyelet a Kaspersky Security Centerrel

e Kozponti VM védelem egyetlen SVA-val

e Rosszindulati programok elleni fejlett védelem

* Hosztgép alapl behatolas megel6z6 rendszer (HIPS) tiizfallal

e Végponti alkalmazas-, halozati hozzaférés és periféria feliigyelet

¢ Felh6-tamogatasi biztonsag a Kaspersky biztonsagi halézat (KSN) révén
e Halozati tamadasok blokkolasa

e Adathalaszat elleni védelem

¢ Virusvédelem IM, email és internetes forgalomhoz

e Uj VM-ek esetén tovabbi telepités vagy Gjrainditas nem sziikséges*

BIZTONSAGI VIRTUALIS KESZULEK (SVA)

”_”

Ezen a terlileten a Kaspersky Lab két meggy6z6 megoldast nyljt, mindkettd egy biztonsagi
virtualis késziléken (SVA — Security Virtual Appliance) alapul.

A Kaspersky Lab SVA kézpontositva szkenneli a hosztkérnyezetben 1évé 6sszes VM-et. Ez az
architektlra a végponti er6forrasok felaldozasa nélkil jelent hatékony védelmet a VM-eknek,
ami nagyobb konszolidacios aranyokat eredményez. Megszlinnek a virusirto ellenérzés és
frissités miatti ronamok és az azonnali bekapcsolaskor jelentkezé biztonsagi rések.

A Kaspersky Security for Virtualization a VMware, Microsoft Hyper-V és CitrixXen platformokat,
illetve ezek core technoldgiait tamogatja.

RUGALMAS LICENCKEZELES

Az 6nok igényeitdl figgden a Kaspersky Security for Virtualization megoldas a kovetkez6
licenc-lehetdségekkel érheto el:
e Szamitogép alapu licenckezelés:
— Asztali szamitogépenként
— Szerverenként
e Er6forras-alapu licenckezelés:
— Magonként

TOBBFELE PLATFORM: EGYETLEN KOLTSEG

Egyetlen Kaspersky Security for Virtualization licenc magaban foglalja a Citrix, Microsoft
és VMware alapu virtualis kornyezetek tamogatasat.

* Nem perzisztens VM-ek esetén a light agent alkalmazas VM image-re torténé telepitését kévetéen azonnal rendelkezésre all a
védelem. Perzisztens VM-ek esetén a rendszergazdanak a telepités soran manualisan kell lizembe helyeznie a light agent-et.

LIGHT AGENT ALKALMAZAS A FEJLETT VEDELEM ERDEKEBEN

A Kaspersky Security for Virtualization

erételjes, mégis alacsony eréforras igényl
ugynok alkalmazast tartalmaz, amely

felkerll az 6sszes virtualis gépre. Ez teszi * Ellendrzések
lehetdvé a fejlett végponti biztonsagi

funkciok aktivalasat. llyenek példaul a

sériulékenység megfigyelése, az alkalmazas,

eszk0z és web ellendérzések, az azonnali

Uzenetkildd, email és bongészGprogramok

virusvédelme, illetve a fejlett heurisztika. Az

eredmény: hatékony teljesitménnyel 6tvozott

erételjes, tobbrétegl biztonsag.

Light Agent
* Mélyrehato ellenérzés
¢ Védelem a halézat feldl érkezé
fenyegetések ellen

Biztonsagi virtualis késziilék

* Rosszindulati programok elleni
védelem
* Kdzponti fajlellendrzés

Kaspersky Security for Virtualization
Light agent konfiguracio

UGYNOKMENTES KONFIGURACIO — VMWARE KORNYEZETEK

A VMware technolégiakkal val6 szoros

integracio azt jelenti, hogy a Kaspersky
Security for Virtualization megoldas
ugynokmentes biztonsagi konfiguracidban

alapvetd védelmet

nagyon egyszerlien vezethetd be és kezelhetd
ilyen platformokon. Minden biztonsaggal
kapcsolatos tevékenység a biztonsagi virtualis
készillékben koncentralodik, amely a vShield
megoldassal all 0sszekottetésben a virtualis
gép azonnali és 6nm(ikodd, illetve a vCloud
alkalmazassal a hal6zat védelme érdekében.

Ebben a konfiguracidoban néhany fejlett
biztonsagi funkcio, pl. fajl karantén, HIPS,

fenyegetettség ellendrzés és végpont

ellendrzések nem elérhetdk.

Biztonsagi virtualis késziilék

Minden virtualis gép automatikusan, i ) X
tovabbi szoftverek nélkiil is megkapja * Rosszindulatt programok elleni
a rosszindulatd programok elleni védelem

* Kdzponti fajlellendrzés

Kaspersky Security for Virtualization
Ugynékmentes konfiguracio
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e Barmelyik hypervisoron mikodik

e Amikor a VM s(ir(iség nem kiemelt
szempont

e Windows, Linux vagy Mac vendég
VM-ek

e Csak VMware alatt
¢ Nagy VM s(ir(iséget tesz lehetévé
e Csak Windows vendég VM-ek

¢ Minimalis informatikai erdforras-
igény a telepitéshez és felligyelethez

e Tipikus telepités: szerver
virtualizacio ellenérzott
internetkapcsolattal (bdngészés
nincs)

e VMware, Citrix vagy Hyper-V

¢ Nagy VM slirliséget tesz lehet6vé

e Windows vendég VM-ek

¢ Biztonsagi és egyéb szabalyzatok
fejlett érvényesitése

e Tipikus hasznalat: kiemelt
szerepkor( VDI és szerverek




